Instellen 2 factor authentication (2FA) op
smartphone

1. Login op WerkplekOveral.

2. Open binnen WerkplekOveral https://portal.werkplekoveral.nl en log in met jouw eigen
inloggegevens.
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Gebruikersnaam voornaam.achternaam@werkplekoveralnl

Wachtwoord sessssssene

Download Desktop icon (RDP}

Je kunt alleen desktop icoontjes (RDP) downloaden wanneer je deze pagina bezoekt buiten werkplekoveral
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3. Druk op de knop “One-Time Password op je smartphone instellen”.
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Externe verificatie Setup

One-Time Password

Tweetrapsauthenticatie
Voor optimale beveiliging maakt WerkplekOveral gebruik van twee-trapsauthenticatie (two-factor authentication).

Inloggen is naast met een wachtwoord ook beveiligd met een extra One-Time Password ({token).

Je kunt hier een One-Time Password (token} aanmaken op je smartphone.

Hiervoor heb je een app nodig:

Android or iPhone

Download de Authy app in de store om eenvoudig en veilig een token toe te voegen
Windows phone

Download de Authenticator app in de store om eenvoudig en veilig een token toe te voegen.



https://portal.werkplekoveral.nl/

4. Je krijgt nu een QR-code te zien.
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Gebruik de QR code
op de website

Scan de QR code hierboven met de speciale app op je telefoon
Voer vervolgens een B-cijferige authenticatiecode beneden in om de One-Time Password bevestigen.

Code

5. Open de Play Store op je Android apparaat

6. Druk op het zoekveld bovenin, type “Google Authenticator”, selecteer deze en druk op
“Download”
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Schakel authenticatie in twee stappen in om
account te beschermen tegen hackers.
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7. Open de Google Authenticator app en druk onderin op “Starten”. Vervolgens klik op

“Overslaan” om de introductie over te slaan en selecteer “Een streepjescode scannen”.
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Inloggen bij Google

Een account toevoegen

U kunt een account toevoegen door een van de volgende
opties te selecteren:

[ Eenstreepjescode scannen

B3 Eengeleverde sleutel invoeren

Nadat u authenticatie in twee stappen heeft ingeschakeld Bij het inloggen bij Google geeft u zoals gewoonlijk uw
voor uw Google-account (of andere accounts), heeft u het gebruikersnaam en wachtwoord op.
sk ek Wanneer u om een code wordt gevrasgd, kunt u er een
(genereren met deze app.
Or  Uw wachtwoord

Een code die in deze app voor u wordt

gegenereerd

STARTEN

OVERSLAAN

8. Statoe dat de app de camera mag gebruiken. Richt de camera op de QR-code op de
computer. Als de code herkend wordt zal de inlogcode zichtbaar worden.
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Google Authenticator

Account toegevoegd
WerkplekOveral (voornaam.achternaam) '

‘Wanneer u om een verificatiecode wordt gevraagd, kunt u
deze hier verkrijgen. De code verandert regelmatig, dus u
hoeft deze niet te onthouden.

ACCOUNT TOEVOEGEN

[2) Authenticator het
volgende toestaan:
foto's maken en video

opnemen?

WEIGEREN ~ TOESTAAN

Plaats de streepjescode tussen de rode lijnen

Geheim opgeslagen




9. Voer de code die nu in de Google Authenticator app verschijnt in op de website, en druk op

« . ”,
Bevestigen!”:
| I3 ig? 21 . _
- CleverT Hulp nedig? Bel 040-2933003 Demo - Werkplekoveral
Externe verificatie Setup Verificatie

One-Time Password

Tweetrapsauthenticatie

Scan de QR code hierboven met de speciale app op je telefoon.
Voer vervolgens een 6-cijferige authenticatiecode beneden in om de One-Time Password bevestigen.

Code

395027 X

10. Je kunt vanaf nu inloggen met behulp van je smartphone
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Je One-Time Password is aangemaakt! Je kunt hem meteen gebruiken

Je kunt alleen desktop icoontjes (RDP) downloaden wanneer je deze pagina bezoekt buiten werkplekoveral



